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Esityksen sisalto

* Myyjan vastuu pakotteiden noudattamisessa
* Myyjan velvollisuudet pakoteymparistossa eli mita toimia voidaan edellyttaa?
« KYC-pakotecompliance (pakotesaannosten vaatimustenmukaisuusprosessi )

v" Tuote/palvelu pakotteiden kohteena?

v Kauppakumppani itse pakotelistalla?

v" Suunniteltu transaktio ja pakotteiden kiertaminen?
v" Loppukayttdjan selvittaminen

v" Sopimuslausekkeiden paivittdminen

v" Organisaation sisdiset prosessit: KYC-prosessin dokumentointi kirjalliseen muotoon

* Mita uutta viimeisin 11. pakotepaketti toi mukanaan tahan kokonaisuuteen?
* Yhteenveto

EAST/CHAM

2 / 21.9.2023 FINLAND



Myyjan vastuu pakotteiden noudattamisessa

» Pakotteet ovat suoraan yrityksia velvoittavaa normistoa

» Pakotteet velvoittavat samalla tavalla yrityksia kuin esimerkiksi tietosuojaa ja rahanpesua koskevat
saannokset

« Suomessa saannostelyrikos (asteikko lieva-torkea tekomuoto) --- > seuraamusvaihtoehdot sakkoa tai
vankeutta (4kk-4v), yhteisosakkomahdollisuus (850-850.000 euroa)

* Teko edellyttaa tahallisuutta (HUOM! Pakoterikosdirektiivi eli rikos myos torkeasta
huolimattomuudesta tehtyna) eli rangaistusvastuun valttamiseksi on toimittava kaikissa asiaan
liittyvissa liiketoimintatilanteissa perustellussa vilpittomassa mielessa (”bona fide”)
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Myyjan velvollisuudet pakoteymparistossa

* Viranomaiset korostavat yrityksen velvollisuutta itse selvittaa tilanne --- > ”viime kadessa viennin

» »

laillisuus on kuitenkin viejan itsensa vastuulla”, ”selvita”, "huolehdi”
* Yrityksen on oltava oma-aloitteinen ja aktiivinen pakotetilanteen selvittelyssa ja sen dokumentoinnissa

 Jotta kyseessa ei rikosvastuun edellyttama tahallisuus --- > toimittava ns. ’keskimaaraisen huolellisen
henkilon tavoin” eli toimittava koko ajan ns. perustellussa vilpittomassa mielessa

+ Tarkoittaa kaytanndssa tiettya selonottovelvollisuutta ---- > tama suhteutetaan yrityksen resursseihin
ja mahdollisuuksiin tehda selvityksia pakotetilanteesta (peiteyhtiot, ketjutukset jne.)

+ Kaytannossa todellisen omistajatahon selvittaminen voi olla vaikeaa ellei mahdotonta
”normaaliresursseilla”

» PK-yrityksen resurssiensa puitteissa tekema selvitystyo ja sen asianmukainen dokumentointi osaltaan
voi minimoida mahdollista rikosvastuuta --- > kyky osoittaa asianmukaisen compliance-prosessin
olemassaolo ja sen noudattaminen keskeista

EAST/CHAM

4 [ 21.9.2023 FINLAND



KYC-pakote compliance

» Pakotecompliance ("vaatimustenmukaisuus”-prosessi) tarkoittaa niita etukateen mietittyja ja
tarpeellisia menettelytapoja joilla yritys varmistaa objektiivisesti arvioiden sen, etta harkittu transaktio
on kaikilta osin pakotevapaa

» KYC-menettelyssa on useita eri osa-alueita joiden kaikkien on lapaistava compliance-seula ennen kuin
liilketoimi voidaan toteuttaa (”sanctions screening”= pakoteseulonta) --- >

» Kauppakumppanin mahdollinen pakotelistaus selvitettava ---- > kumppanin omistussuhteet ja
tosiasialliset paatoksentekijat/edunsaajat eli mahdolliset "tosiasiallisen maaraysvallan kayttajat”

» KYC-prosessissa on selvitettava sen jalkeen itse kaupankohteen (tuotteen/palvelun)
pakotteidenalaisuus

+ Pakotteiden valillisen kiertamiseen liittyvien tunnusmerkkien havainnoiminen
» Mahdollisten loppukayttajien tunnistaminen

» Pakotteiden huomioiminen sopimuksissa

* KYC-prosessin ja sen lopputulosten asianmukainen dokumentointi
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Kauppakumppaniin liittyva pakoteselvitys

* Pakotelistatun henkilon/yhteison saataville ei saa asettaa mitaan varallisuusarvoisia etuja (suoraan tai
valillisesti) --- > EU:n "parhaat kaytanteet” ohjeistus kayttaa termia "resurssit” --- > rahavarat ja kaikki
muut varallisuusarvoiset etuudet

* Riski lisaantyy jos asiakas, toimittaja tai muu sopimuskumppani sijaitsee Venajalla/suorat ja epasuorat
hankintaketjut pakotteiden kohteena olevasta valtiosta

* Selvitettava itse kauppakumppanin pakotetilanteen lisaksi sen omistussuhteet ja tosiasiallinen
maaraysvalta/paatoksenteko (my0s edunsaajat) --- > yhtion hallituksen jasenyydet, hallituksen
puheenjohtajuus ja muut mahdollisuudet ohjata yhtion (kauppakumppanin) paatoksentekoa ---- >

* Omistusoikeuskysymykset seka muun maaraysvallan maarittely pakoteyhtiossa ? Ohjelmistotyokaluja
tarjolla helpottamaan compliance-prosessin toteuttamista
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Kauppakumppanin pakotetilanteen ja sen omistussuhteiden selvittaminen

EU:n ohjeistus “parhaat kaytanteet EU:n pakotteiden soveltamiseksi” --- > peruste, joka on otettava
huomioon arvioitaessa, onko oikeushenkilo tai yhteiso toisen henkilon tai yhteison omistuksessa, on yli
50 % omistus yhteison omistusoikeuksista tai sen osake-enemmisto . Jos kyseinen peruste tayttyy,
katsotaan etta oikeushenkilo tai yhteiso on toisen henkilon tai yhteison omistuksessa.

- Pakotehakukoneet antavat yleensa informaatiota pakotelistatun yhtion omistajista ja
omistusosuuksista

* Rajavastuuyhtididen (O0O0) osalta Venajan kaupparekisterista saa maksutta otteen josta omistajat ja
omistusosuudet selviavat https://egrul.nalog.ru/index.html

* Merkitysta on myos oma-aloitteisella tietojenvaihdolla potentiaalisen kauppakumppanin kanssa
(muista tehda neuvottelumuistio)
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Tosiasiallisen maaraysvallan selvittaminen yhtiossa

» ”Parhaat kaytanteet” ohjeistus antaa esimerkkeja muusta tosiasiallisesta maaraysvallasta yhtiossa
v" oikeudet tai valtuudet nimittaa/erottaa enemmisto yhtion hallinto,-johto,- tai valvontaelinten jasenista
v mahdollisuus yksin ddnioikeuttaan kayttden toteuttaa edella mainitut toimenpiteet
v" yhtion muiden osakkaiden kanssa tehdyn sopimuksen nojalla maarata yksin enemmistosta osakkaiden aanista kyseisessa yhtiossa

v oikeus kayttaa "maaraavaa vaikutusvaltaa” yhtiossa tehdyn sopimuksen tai yhtidjarjestyksen nojalla mikali tima on lainsdddannon mukaan
mahdollista

v oikeus kayttaa edella mainittua vaikutusvaltaa vaikkei ole kyseisen oikeuden haltija (esim. peiteyhtion kautta)
v Oikeus kayttaa yhtion koko omaisuutta tai osaa siita

 Jos jokin naista perusteista tayttyy katsotaan, etta yhtio on toisen tahon maaraysvallassa
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Tuotteen tai palvelun pakoteselvitys

» Lahtokohtatilanne on se, etta vienti esim. Keski-Aasian maihin ei ole pakotteiden alaista toimintaa ----
>ongelmallisen tilanteesta tekee pakotteiden kiertaminen naiden maiden kautta eli pakotteiden
alaisten tuotteiden vieminen Venajalle myos valillisesti on kiellettya. Ei siis ole riittavaa, etta
suomalainen yritys toteaa, etta sen asiakas ei ole Venajalla. Yrityksen tulisi myos tietada, minkalaisen
asiakkaan kanssa se tekee yhteistyota

* Keskeisena osana compliance toiminnan sisaltoa vienti-tuontikiellot seka henkilo- ja
yhteisopakoteluettelot

» Pakoteasetukset liitteineen otettava haltuun --- > tarvittaessa manuaalinen lapikaynti ao. yrityksen
tuoteportfolion asiantuntijan kanssa

* Asiaan liittyvien pakotemaaraysten kartoittamisessa on hyvana apuna Tullin Fintaric-tietokanta
https://asiointi.tulli.fi/asiointipalvelu/fintaric/GoodsTree
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Pakotteiden valilliseen kiertamiseen liittyvien tunnusmerkkien havainnointi

» Komission ohje asianmukaisesta pakotecompliance-menettelysta: ” kohtuudella ja tapauskohtaisesti
maaritettavaa riskiperusteista [ahestymistapaa soveltaen kaikki asiaankuuluvat olosuhteet huomioon
ottaen” toteutettava compliance jonka perusteella on selvitettava etta pakotteiden kohteena oleva
toimija ei kayta varoja tai taloudellisia resursseja tai hyody niista muutoin seka UM:n ohjeistus
https://um.fi/ajankohtaista/-/asset_publisher/gc654PySnjTX/content/kaytannonohjeita-yrityksille-
pakotteiden-kiertamisen-tunnistamiseksi-ja-ehkaisemiseksi

* Ohessa tyypillisia varoittavia tilanteita ("red flag”) jotka vastuullisen toimijan tulee tunnistaa koska
niilla pyritaan edistamaan pakotteiden kiertamista eli kaytannossa haivyttamaan pakotteiden alaisten
henkiloiden tai muiden osapuolten osallisuus kauppaan salaamalla nama loppukayttajat ja niiden
peitetoiminnot:

v Peiteyhtioiden tai muiden tamankaltaisten instrumenttien kaytto omistuksen, rahoituksen lahteen tai
peiteoperaatioon liittyvien maiden/toimijoiden haivyttamiseksi esittamalla, etta peiteyritykset ovat
loppukayttajia vaikka tosiasiallinen loppukayttaja on aivan muu taho

v"Asiakkaan haluttomuus antaa tietoja tuotteen loppukaytosta ja/tai toimittaa loppukayttajatodistusta
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Pakotteiden valilliseen kiertamiseen liittyvien tunnusmerkkien havainnointi

v Kauppasopimuksen mukaisten tuotteiden toimitusten jakaminen useisiin lahetyksiin ilman selkeaa
perustetta

v"Asiakas on toimialalla joka ei sovi yhteen tilattujen tuotteiden kanssa
-~ Asiakas ei tunne tuotteen ominaisuuksia eika osoita kiinnostusta niihin

N

Suostuminen keskimaaraista heikompiin kaupanehtoihin (esim. selkeaan ylihintaan)

+ Vetoaminen kiireeseen ilman rationaalista kaupallista/logistista perustetta

<

Kateismaksujarjestelyjen tarjoaminen

<\

Pyynnot poistaa tai muuttaa merkintoja tai muita tietoja tuotteista tai niita koskevista asiakirjoista
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Pakotteiden valilliseen kiertamiseen liittyvien tunnusmerkkien havainnointi

. Asiakas kieltaytyy tavanomaisesta asennuksesta, koulutuksesta tai huollosta

+ Viime hetken muutokset toimitusohjeisiin jotka ovat ristiriidassa asiakkaan aiemman toimitushistorian
tai sen muiden liiketoimintakaytantojen kanssa

- Henkilokohtaisten sahkopostiosoitteiden kaytto yrityksen sahkopostiosoitteiden sijaan

-~ Epailyttavan monimutkaiset yritysjarjestelyt tai kansainvaliset yritykset, jotka kayttavat asuinosoitteita
tai osoitteita, jotka ovat yhteisia useille omistuksellisesti laheisille yhtioille

~ Peitenimien kayttaminen valittajien ja loppukayttajien todellisen henkilollisyyden salaamiseksi

- Asiakkaana liiketoimintayksikot joilla ei ole varsinaista uskottavaa fyysista lasnaoloa (normaali
toimisto fasiliteetteineen seka tarvittava henkilosto)

. Liiketoimintayksikot jotka eivat ole verkossa

~ Hankintojen reitittaminen esim. Armenian, Kazahstanin, Turkin ja Uzbekistanin kautta, joita voidaan
kayttaa hankintojen jalleenlastauspisteina tuotteiden ohjaamiseksi edelleen Venajalle tai Valko-
Venajalle.
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Loppukayttdjien tunnistaminen

* Varmistettava tuotteen loppukaytto/kayttaja --- > jos kohtuullisin toimin mahdollista

 Tarkoittaa kaytannon liiketoiminnassa neuvottelujen kdaymista ostajatahon kanssa asioiden
selvittamiseksi seka loppukayttajatodistuksen saamista

 Vaaditaan kirjallinen sitoumus kaupankohteen kayttotavasta ja lopullisesta kayttopaikasta ja vakuutus
siita, etta kaupankohdetta ei myyda tai toimiteta Venajalle tai Valko-Venajalle tai millekaan muulle
osapuolelle joka on pakotteiden alaisena

* Asiakas sitoutetaan sopimuksellisesti siihen, etta toimituksen sisaltoa ei siirreta suoraan tai epasuorasti
maihin, joihin sovelletaan EU:n/US/UK:n pakotteita, tai yhteisoille tai henkiloille, joihin nama pakotteet

kohdistuvat. Asiakas sitoututetaan kauppasopimuksessa toimimaan kaikilta osin sopimukseen liitetyn
loppukayttajatodistuksen velvoitteiden mukaisesti
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Pakotecompliance-dokumentointi

» Tehty selvitystyo on syyta kirjallisesti dokumentoida jotta voidaan tarvittaessa perustella
viranomaisille mihin tehdyt ratkaisut perustuvat ja miksi niita on pidetty omaan riskiprofiiliin nahden
perusteltuina eli oma aktiivisuus/perusteltu vilpiton mieli liikketoimintasuhteen luonteen
selvittamisessa voitava konkreettisesti osoittaa --- > saadaan kirjallista nayttdoa toimimisesta ”
perustellussa vilpittomassa mielessa keskimaaraisen huolellisen henkilon tavoin”

» Esim myos Internet-haut ja niista selvinneet tiedot on syyta dokumentoida --- > selvityksen ajankohta,

laajuus ja esille tulleet seikat, kontaktoitu taho eli esilla olleet kysymykset seka vastaukset niihin ja
mahdolliset jatkotoimet

* Dokumentoitava muu mahdollinen tieto ja sen saantiaika ja -tapa --- > esim. myyjan tietojenvaihto
suoraan ostajan kanssa --- > "perustietokyselylomake” yksi vaihtoehto

* Kirjataan tieto lahtotilanteesta eli mita on tarkastettu ja miten seka mihin lopputulokseen
tarkastuksessa on paadytty.
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Pakotecompliance-dokumentointi

* Erityisesti on selvittamisessa kiinnitettava (resurssien mukaisesti) huomiota valillisiin luovutuksiin eli
erilaisiin bulvaanijarjestelyihin --- > eli tilanteisiin jossa kaupan kohde on tarkoitus siirtaa valikaden

kautta listatun tahon kayttoon tai hyodynnettavaksi

* Muistiossa valmiina kompaktissa muodossa yrityksen kaytannossa noudattama pakotecompliance
kiinnostuksen kohteena olevassa tapauksessa valmiina toimitettavaksi viranomaisille jos tiedusteluja
asian suhteen tulee
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Sopimuslausekkeet liittyen pakotteisiin

 Pakoteriskeja syyta pyrkia hallitsemaan myos sopimuksellisesti

* Pyrittava varmistamaan etta sopimustoimesta voidaan kieltaytya/purkaa sopimus jos pakotteet sita
edellyttavat --- > huomioitava Venajan lainsaadannon kanta lansimaisiin pakotteisiin

» Joskus mahdollista suoraan Force Majeure tilanteena --- > Venajan suhtautuminen ongelmana

 Usein tarpeen myos huomioida ns. toissijaiset pakotteet (US) --- > halutaan sopimussaantelyn piiriin
(vaikka eivat olisikaan suoraan oikeudellisesti velvoittavaa normistoa)

* Kauppasopimuksissa usein ehto jonka mukaan molempien sopimusosapuolien on noudatettava
pakotteita --- > kaytannossa hyva sopia myos mahdollisimman konkreettisesti siita millainen menettely
on sopimukseen sovellettavasta materiaalisesta lainsaadannosta huolimatta aina kiellettya eli
esimerkiksi:

v Suomesta toimitettujen tuotteiden valittaminen eteenpain pakotteiden suhteen ongelmalliseen loppukayttéon Vendjalle

v Tuotteiden valittdminen pakotteiden kohteena oleville loppukayttdjille
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Sopimuslausekkeet liittyen pakotteisiin

* Vahingonkorvauslausekkeet --- > kompensaatio sopimuksenvastaisesta menettelysta

* Huomioi riidanratkaisulausekkeet sopimuksissa --- > Missa menettelyssa riita kasitellaan, missa
maassa, minka maan lain mukaan, milla kielella ---- > pyrkimys luonnollisesti saada kasittely kaikissa
tapauksissa irti Venajan oikeudellisesta vaikuttamismahdollisuudesta ---- > huomioitava Venajan
antiboikottisaannokset (pakotteiden noudattamisen kriminalisointi ja venaldisen tulkinnan
mukainen venalaistuomioistuinten ensisijaisuus kiistoissa joihin liittyy pakoteulottuvuus)

» Sopimusten riidanratkaisulauseke --- > pyrkimyksena siirtaa oikeuskasittely (valimiesmenettely)
Venajan ulkopuolelle ja sopia kolmannen maan laki sovellettavaksi
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Mita uutta 11. pakotepaketti sisaltaa pakotteiden kiertamisen estamiseksi?

» Mahdollisuuksia listata pakotteita kiertavia ja kiertamisessa avustavia tahoja. Pakotteilla laajennetaan

vientikieltoja ja kauttakulkukieltoa Venajan lapi seka henkilopakotelistauksia

* ”Anti-circumvention tool” ----- >toimitusten kielto kolmansiin maihin joiden lainsaadantd mahdollistaa

jatkuvan pakotteiden kierron
« Pakotelistalle lisaamisen uutena perusteena pakotteiden kierron helpottaminen / merkittava

pakotteiden noudattamisen rikkominen

v" Kayttoon otetaan uusi mekanismi, joilla voidaan listata kolmansissa maissa toimivia, pakotteiden kiertamiseen osallistuvia yrityksia. Mekanismi
sisaltaa vientikiellossa olevien tuotteiden luettelon ja luettelon tahoista, joille kyseisia tuotteita ei saa vieda.) ---- > vienti-/poikkeusluvan
myontaminen kielletaan kolmansissa maissa toimiville yhteisdille, jotka ovat osallistuneet pakotteiden kiertamiseen tai kiertamisessa

avustamiseen.
v" Kyseessa on pakotteiden kiertamista koskeva listauskriteerien laajentaminen. Henkilopakotteiden kohteeksi voidaan jatkossa asettaa tahoja,

jotka edistavat neuvoston paatoksissa ja asetuksissa olevan pakotteiden kiertamiskiellon rikkomista tai jotka muulla tavoin toimivat

jarjestelmallisesti pakotteiden tarkoituksen vastaisesti
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Yhteenveto

* Selvitysvelvoitteen laajuus suhteutetaan aina toimijan resursseihin

+ Keskeista on etukateen mietitty pakote-compliance prosessija sen implementoiminen omaan
toimintaan

* Pyrkimyksena pakotevapaan liiketoimintatilanteen tunnistaminen hahmottamalla ja poistamalla
riskitekijat oikein
» Kaikki selvitystyo on syyta kirjallisesti dokumentoida viranomaistiedusteluja varten

* Normaali aktiivinen huolellisuus (pyrkimys selvittaa asioita) vaimentaa mahdollista rikosvastuuta --- >
passiivisuus/valinpitamattomyys sanktioitua! --- > eli syntyy valinpitamattomyystahallisuus

» EastCham Finland antaa maksutonta neuvontaa mm. pakoteasioissa
https://www.eastcham.fi/yhteystiedot/

* UM pakotetiimi antaa ohjeistusta ja tulkinta-apua https://um.fi/kansainvalisen-oikeuden-yksikko
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